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摘暋要椇为了提高网络单链路棬节点棭故障的快速恢复能力以增强网络可生存性棳提出一种基于模拟退火粒子群优
化及二分图最小点集覆盖算法的无环替代重路由技术优化方法棶无环替代快速重路由技术很难实现故障完全覆
盖棳因此在原始拓扑基础上首先利用模拟退火粒子群算法对无环替代路径棬斕斊斄棭数量基于权值进行最大寻优棳对
经过权值优化无法实现故障完全覆盖的网络棳再通过两次链路增补过程以达到斕斊斄全备份的目的棶实验结果表明
该方法不仅能实现网络所有单链路棬节点棭的无环替代棳增强了网络可生存性棳同时相较原始拓扑能有效地减少增
补链路数棶
关键词椇可生存性椈无环替代椈模拟退火粒子群椈二分图
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棻暋引言

近年来棳随着网络规模的不断扩大棳恶意攻击暍
软硬件故障等问题对斏斝网络造成很大威胁棳提高网
络系统在发生链路及节点故障的情况下的快速恢复

能力成为了增强网络可生存性的重要方式之一棶斏斝
网络快速故障恢复技术包括主动性策略和被动性策

略两种方式棳主动性快速恢复策略由于故障处理时

间短棳切换备份路径迅速应用较为广泛棶
基于备份路径的主动性快速恢复策略棳文献椲棻椵

中提出一种故障非敏感路由技术棬旀斸旈旍旛旘斿旈旑旙斿旑旙旈旚旈旜斿
旘旓旛旚旈旑旂棳斊斏斠棭棳文献椲棽椵中提出偏转路由技术棬斾斿灢
旀旍斿旚斻旚旈旓旑旘旓旛旚旈旑旂棳斈斠棭棳该技术算法的复杂度较高棳
同时需要隧道技术支持棶文献椲棾椵中提出一种无环替
代棬斕旓旓旔灢斊旘斿斿斄旍旚斿旘旑斸旚斿旙棳斕斊斄棭快速重路由技术棳
针对斕斊斄故障覆盖率无法达到要求的问题棳文献
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椲棿椵中通过对原始拓扑增补链路实现完全备份棳但增
加过多的冗余链路一方面破坏了原始拓扑的完整

性棳另一方面也加大网络运营成本棶
本文在原始拓扑基础上首先利用模拟退火粒子

群算法对无环备份链路数基于权值进行最大寻优棳对
经过权值优化无法实现故障完全覆盖的网络棳利用二
分图模型求解链路增补数目以实现故障全覆盖棶全文
主要围绕权值优化及链路增补两方面工作展开棶

棽暋无环替代重路由技术

无环替代重路由技术是一种快速重路由技术棳
下面举例说明其工作原理棶

给定斕斊斄基本网络拓扑图如图棻所示棶假设节
点 为源节点棳为目的节点棳正常情况下棳通过最短
路由算法计算可知 的寻址路径为 曻 棳当下一跳
链路 曻 失效时棳需要一个备用邻居接口来继续
传输数据包棶如图棻所示棳节点可作为备用接口棳即
当 检测到失效后棳便可以立即将流量切换至 从而

实现快速重路由棶但对于路径 棳棬 棭棳节点却没有
备用接口棶保证无环替代需满足以下方程椇

棬棳棭椉 棬棳棭棲 棬棳棭 棬棻棭
式中棳为源节点棳 为目的节点棳 为无环替代备用
接口棳棬棳棭表示节点 暍 的最短路径长度棶此时
称链路 曻 曻 为一条基于链路保护的无环替代

备份路径棬 棭棶
同理棳针对某节点对棬棳棭下一跳节点受损情

况棳无环替代路径需要满足以下方程椇
棬棳棭椉 棬棳棭棲 棬棳棭
棬棳棭椉 棬棳棭棲 棬棳棭

棬棽棭

式中棳 为最短路下一跳节点棳 为无环替代备用接
口棳此时称链路 曻 曻 为一条基于节点保护的无

环替代备份链路棶文献椲椀椵中提出当源节点暍目的节
点对棬源目节点对棭相邻时棳在快速重路由技术中通
常将节点保护问题转化为链路保护问题来处理棶

图棻暋 基本网络拓扑

为了反映斕斊斄的故障恢复性能棳这里引入基于

源目 节 点 对 的 斕斊斄 故 障 覆 盖 率 棬斕斊斄 备 份

率棭棬棭棳 表示某给定拓扑棶

棬棭椊
棬棳棭

棬棳棭 棬棾棭

即 棬棭表示具有斕斊斄备份路径的源目节点对数目
与所有源目节点对数目的比值棶

棾暋 无环替代技术的性能优化

无环替代重路由技术发展态势良好棳但是其
斕斊斄备份率不高的问题依然亟待解决棶本文提出一
种基于模拟退火粒子群的权值优化方案棳同时结合
改进的链路增补算法对斕斊斄进行优化棶优化流程如
图棽所示棶

图棽暋 性能优化流程图

棾棶棻暋 权值优化模型建立
给定无向加权网络拓扑 棬 棳棭棳 为拓扑节

点集棳 为链路集棳 为所有源目节点对集合棳
表示源节点 的邻居节点个数棶用二进制数灥

表示源目节点对棬棳棭是否存在棬链路棷节点保护棭
无环替代路径斕斊斄棳如果该节点对存在恢复链路则
值置棻棳否则置棸棶为此可以将问题转换为以下优化
模型椇

旐斸旞暺
棬棳棭暿

灥 棬棿棭

棶棶 棲 椊 棲 棳棸曑 曑
炐 棳棬 棭暿 棳炐 棳棬 棭暿

棬椀棭

暺
暿

曑 棴棻暋炐 棳棬 棭暿 棬椂棭

棳 暿 棸棳棻楙 楜炐 棳棬 棭暿 棳炐 暿 棬椃棭

棴 棲 棴 棲 曑棸棳棸曑 曑棻
炐 棳棬 棭暿 棳炐 暿

棬椄棭

暺
暿

曒灥棳炐 棳棬 棭暿 棬椆棭

椆棿
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椊 棳 暿 棻棳暛棳 旐斸旞楙 楜炐 棳棬 棭暿 棬棻棸棭
目标函数表示在某组链路设置 下棳拓扑无环

替代路径最大值棶 表示节点 到节点 的最短路

径长度棶棬椀棭暙 棬棻棸棭为约束条件棳其中棬椀棭暙 棬椃棭为
文献椲椂椵中提出的最短路径优化准则棳可理解为对
任意链路棬棳棭棳有 曑 棲 且节点 至少有一个

邻居节点使之取等棳二进制变量 用来保证取等条

件棶棬椄棭暙 棬椆棭为式棬棻棭的对应约束条件棳其中 为

标记变量棳当且仅当节点 为节点 到节点 的斕斊斄
时置棻棶棬棻棸棭为链路权值范围棶上述问题本质上为链
路权值优化问题棳文献椲椃椵中已证明此为一个斘斝难
问题棳本文拟采用基于模拟退火粒子群的启发式算
法进行寻优棶
棾棶棽暋 基于模拟退火粒子群算法的权值优化策略

传统粒子群算法实现方便暍收敛速度快棳具有较
好的全局搜寻能力棳但易陷入局部最优棳而模拟退火
算法却具有较强的跳出局部最优的能力棳基于此在
优化链路权值时将两者结合以提高寻优精度棳同时
在粒子群寻优过程中引入惯性权重和粒子杂交方法

以进一步提高全局寻优能力暍加快收敛速度棶
棾棶棽棶棻暋 模拟退火算法

模拟退火算法退火过程可以表述为椇在一个给
定的温度下棳搜索从一个状态随机变化到另一个状
态棶每一个状态到达的次数服从一个概率分布棶当温
度很低时棳以概率为棻停留于最优解棶在此退火过程
中棳优解接受棳否则就以一定概率接受非优解棶
棾棶棽棶棽暋 改进的粒子群优化算法

粒子群算法于棻椆椆椀年提出棳该算法具有较强的
全局寻优能力棶每一次迭代粒子的速度和位置都会
根据以往个体和群体的飞行经验进行更新棶假设一
个 维粒子搜索空间棳初始种群的个数为 棳第 个

粒子在空间中的位置为 棳此时认为该位置为一个
潜在解棳将此解带入给定的适应函数中即可得到该
粒子下的适应值棳通过适应值的比较来判断粒子的
优劣性棶设 为第 个粒子的飞行速度棶 棳 均为

维向量棳它们在粒子群算法的更新过程如下椇
棲棻曽 棲 棻 棻 棴棬 棭棲 棽 棽 棴棬 棭
棲棻曽 棲楙 棬棻棻棭

式中棳为迭代次数棳 椌棸是惯性权重棳棻棳棽为非负
的学习因子棳棻棳棽为椲棸棳棻椵之间的随机数棳 是第

个粒子的个体最优位置棳 是整个种群的全局最优

位置棶粒子的个体最优位置通过比较当前最优位置
和更新位置的适应值获得棳群体最优位置通过比较
所有粒子个体最优位置的适应值获得棶

为了避免算法早熟暍改进其收敛性能棳引入线性
递减的惯性权重棳函数表达式为

椊 旐斸旞棴 灣棬 旐斸旞棴 旐旈旑棭
旐斸旞

棬棻棽棭

为了提高寻优精度棳加快收敛速度棳引入粒子杂交算
法棳此方法源于遗传算法棳具体操作为在每次迭代过
程中棳按照一定的杂交概率选择一定数量粒子进入
杂交池从而形成新的子粒子群棳再从中随机两两选
择母粒子棳对其进行杂交产生子粒子棳公式如下椇

灣 椊 棲棬棻棴 棭
灣 椊 棲棬棻棴 棭

棬棻棾棭

式中棳 灣暍 灣 为子粒子棳 暍 为母粒子棶根据杂交
算法可得子粒子速度公式椇

灣 椊 棲
棲

暋 灣 椊 棲
棲

棬棻棿棭

棾棶棽棶棾暋 算法步骤
斢旚斿旔棻暋 在 棻棳暛棳 旐斸旞楙 楜范围内初始化链路权

值组作为算法初始种群棳并设置算法参数椈

斢旚斿旔棽暋 随机产生初始粒子群 棻棳遍历每个种
群对应的拓扑源目节点对棳在优化条件棬椀棭暙棬椃棭约
束下利用棬椄棭棳棬椆棭判决条件计算目标函数棬棿棭棳比较
得出个体及全局最优适应值棳即当前最大数
量斕斊斄椈

斢旚斿旔棾暋 利用棬棻棻棭进行状态更新棳通过比较适
应值得到粒子群 棽椈

斢旚斿旔棿暋 对粒子群 棽进行杂交操作棳根据棬棻棾棭
可得到 灣暍 灣棳 暍 棳比较其适应值做判决椇若

旐旈旑楙棻棳斿旞旔棬棬 棭棴 棬 灣棭棷 棭楜椌 棳其中
为椲棸棳棻椵之间随机数棳则 灣 代替 椈灣 代替 的条

件同理可得棶得出个体最优暍全局最优解棳一组解即
为一组权值设置椈

斢斿旚旔椀暋 若迭代次数小于预定最大迭代次数棳
则修改退火温度棳即 椊 棳跳至斢旚斿旔棾椈否则停止
搜索棳输出全局最优权值及适应值棶
棾棶棾暋 增补链路以实现完全备份

前文所提的权值优化方法虽然能有效的提高

斕斊斄备份率棳但很难为每一对源目节点找到斕斊斄备
份路径棳下面通过增补链路对剩余无斕斊斄备份源目
节点对进行备份以实现故障完全覆盖棶
棾棶棾棶棻暋 增补小权值链路

设无向加权网络 棬 棳棭含有单节点度节点
棳此时需通过增补小权值链路实现斕斊斄备份棳其核
心算法椲棿椵如下所示棶

棸椀
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算法棻椇
棻棶旀旓旘 暿
棽棶暋斻旇旓旓旙斿旙旓旐斿 暿 棬棭

棾棶暋旈旀棬 棳棭烖 旚旇斿旑 曽 暼 棳棬 棭楙 楜

棿棶 曽 棬 棳棭棴 棷棷 为小于任意链路权值整数

椀棶暋旘斿斻旓旐旔旛旚斿
椂棶斿旑斾旀旓旘

棾棶棾棶棽暋 基于二分图的大权值链路增补算法
为了使已具有斕斊斄备份路径的节点对不受影响棳

达到进一步减小增补规模的目的棳采用增加若干条权
值足够大的链路的方法棳在增加斕斊斄故障覆盖率的同
时不改变各源目节点对间的最短路径棶此处的暟足够
大暠可理解为大于所有源目节点对最短路径的最大值棶
文献椲棿椵中利用贪婪算法求解棳为了进一步优化增补链
路数棳本文利用二分图模型进行优化棶建立二分图
棬棳棳棭棳令棬棳 棭棳椊棻棳棽棳暛棳为无斕斊斄的源目
节点对棳棳椊棻棳棽棳暛棳为有效的增补链路棳模型中点
集为 暼 棳边集为 棳其中 暿 与棬棳 棭相对应棳

暿 与 相对应棳 包含了 与 所有可能的保护组

合棳二分图建立节点保护二分图如图棾所示棶

图棾暋 链路增补二分图模型

为了求取最小增补链路数棳本文将问题等价为二
分图最小节点集覆盖问题棳可描述为椇对 棬 棳棳棭棳
设点集 暿 棳满足 中任意节点总能在 中找到与

之关联的节点棳此时称 为一个节点覆盖集棳最小优
化问题变转化为求取 最小值棶为解决最小覆盖问
题棳提出一种启发寻优方案棳核心算法如下所示棶

算法棽椇
棻棶 曽
棽棶斪旇旈旍斿 曎
棾棶暋 曽斸旘旂旐旈旑暿 棬棭棷棷将 中度数最小的节点赋

给

棿棶暋暋旈旀烐 暿 棬 棭斸旑斾 棬棭椊棻旚旇斿旑
椀棶暋暋暋 曽 暼 楙 楜

椂棶暋暋暋 曽 椳 棬 棭

椃棶暋暋斿旍旙斿
椄棶暋暋暋旀旓旘斿斸斻旇 暿 棬 棭斸旑斾 棬棭椊棽
椆棶暋暋暋暋 曽 暿 棬棭椳楙 楜

棻棸棶暋暋暋暋 曽 暼 楙楜

棻棻棶暋暋暋暋 曽 椳 棬棭

棻棽棶暋暋斿旑斾旀旓旘
棻棾棶暋斿旑斾旈旀
棻棿棶 曽 椳楙 楜

棻椀棶斿旑斾斪旇旈旍斿

棿暋结束语

针对无环替代快速重路由技术很难实现斕斊斄完
全覆盖的问题棳本文提出一种基于模拟退火粒子群算
法的权值优化方法棳提高其故障覆盖率棳对于优化后
无法达到完全覆盖的网络棳利用二分图模型求解链路
增补数目以实现故障全覆盖棶实验结果表明该方案不
仅能实现网络所有链路的无环替代棳增强了网络可生
存性棳同时也为减小增补的链路数量提供了可行性棶
在后续工作中棳将利用流量工程对基于斕斊斄的网络
负载均衡进行研究棳以进一步扩大其适用范围棶
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